REKTOR

Ikt. szam: RT/361/2021.

8/2021. szamu Rektori utasitas a Miskolci Egyetem
elektronikus levelezérendszerének, informatikai hilézatinak, valamint a
munkavégzéshez hasznalt eszkézok hasznalatarol
¢és a kotelezo adatbiztonsagi intézkedésekral

A Miskolci Egyetem (a tovabbiakban: Egyetem) mint adatkezelé altal a miikodésével és
feladatainak ellatdsdval Osszefiiggésben folytatott, természetes személyekre vonatkozd
személyes ¢és kiilonleges adatok hatékony, tudatos és biztonsagos kezelése, az adatkezelési
tevékenység tudatossiginak és az adatbiztonsag szintjének névelése, valamint az Egyetem
milkodésével Osszefiiggésben keletkezett valamennyi informdcié védelme érdekében,
osszhangban az Eurépai Uni6 éltalanos adatvédelmi rendeletében (GDPR), az informdacids
onrendelkezési jogrél és informacidszabadsagrol szol6 2011. évi CXIL torvényben (Infotv.),
valamint a Miskolci Egyetem Adatvédelmi, Adatkezelési és Kozérdekli adat megismerési,
kozzétételi Szabélyzatban foglaltakkal, jelen utasitias meghatirozza az Egyetem elektronikus
levelezOrendszerének és hélozatanak hasznalatira vonatkozé szabalyokat. Az utasitas célja,
hogy az Egyetem megfeleljen a jogszabdlyok adatbiztonsagra vonatkozé eléirasainak és
csokkentse az informatikai rendszereinek biztonsagi sebezhetdségét.

Az utasitas hatalya

A jelen utasitas hatalya kiterjed az Egyetem valamennyi oktatdjara, kutatojira és nem oktatd
dolgozojara (a tovabbiakban: dolgozok), valamint azon hallgatokra, akik jogosultak az
Egyetem informatikai hdl6zatanak hasznalatara (a tovébbiakban egyiitt: felhaszn4lok).

Az Egyetemi e-mail cim és levelezérendszer hasznilata

1. Az Egyetem valamennyi dolgozoja a jogviszonyanak kezdetét kovetéen — az adott szervezeti
egység adminisztracios feladatok ellatasaval megbizott dolgozdjan keresztil — koteles
kezdeményezni az Egyetem Informatikai Szolgaltaté K6zpontjanal (a tovabbiakban: ISZK) az
Egyetem kézponti levelezérendszeréhez (uni-miskolc.hu) tartozé névre szold elektronikus
levélcim (a tovabbiak: személyes e-mail cim) igénylését, amely a dolgoz6 személyes e-mail
cime lesz. Egy dolgozo6 egy személyes e-mail cimmel rendelkezhet. Egy dolgozé azonban t6bb
technikai jellegli e-mail cimmel is rendelkezhet. Technikai e-mail cim alatt a tovabbi
munkakdrhoz (pl. rektor@..., igazgato@... stb.), vagy feladatk6rhéz (pl. munkaido@...,
helpdesk@... stb.) tartoz6 e-mail cimet kell érteni.

2. Az Egyetemmel — munkaviszonytol eltér6 — egyéb jogviszonyban 4ll6 (pl. megbizasi
szerz6dés) személyek részére személyes e-mail cim kizar6lag oktatdsi/kutatasi feladatok
ellatdsara vonatkozo, legaldbb egy tanulmanyi félévre megkotott szerzédéses kételezettség
teljesitése érdekében biztosithato, feltéve, hogy az Egyetem az erre vonatkozé jogosultsagot a
szerzddés alapjan biztositja. Ez esetben a személyes e-mail cim igénylését az ISZK-nal a
szerzodés megkotését kovetden 5 munkanapon beliill a szervezeti egység vezetdje
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kezdeményezi. Az igénylésben meg kell jel6lni az e-mail cim hasznalatara jogosult személy
nevét, az igényelt e-mail cim Osszetételét, valamint az e-mail cim hasznélatira jogositd
jogviszony megsziinésének napjat. A személyes e-mail cim hasznalatara vonatkozo jogosultség
a jogosultsagot megalapozd jogviszony megsziinésével megsziinik, kivéve, ha ezt megelézéen
a jogviszony fenndllasanak hatirideje mddositasra keriil vagy az Egyetem a jogosulttal 1j
jogviszonyt létesit. A jogviszony modositasanak, illetve az 0ij jogviszony létesitésének tényét,
valamint a jogviszony megszilinésének hatdridejét a szervezeti egység vezettje legkés6bb az
el6z6 jogviszony megsziinését megel6z6 5 munkanappal kételes bejelenti az ISZK részére.

3. A kozponti Egyetemi levelezorendszer, valamint a személyes €s technikai e-mail cim (a
tovabbiakban egyiitt: e-mail cim) hasznalata a felhasznalok részére kételezo. A felhasznalok az
e-mail cimiiket kizar6lag személyesen hasznalhatjak, a levelezérendszerbe t6rténé belépéshez
sziikséges adatokat (felhasznalonév és jelszo) mas személy részére nem adhatjak at. A
levelezérendszerhez tartozé e-mail cimek kizarélag az Egyetemmel 6sszefliggé munkavégzés,
feladatok ellatdsdra hasznalhatok. A levelezérendszerhez tartézé valamennyi e-mail cim
magancélra torténé hasznalata tilos. A korabban magancélra (pl. valamely szolgaltatonal
kapcsolattartasra) felhasznalt e-mail cim magancéli hasznalatdnak megsziintetésérol a
felhasznalo a jelen utasitas hatélyba lépését kdvetd 30 napon beliil kiteles gondoskodni. Az e
pontban foglalt kitelezettségek megszegése munkaviszonybdl szarmazo6 kotelezettségszegést
von maga utén.

4. Az Egyetemi e-mail cimhez tartozé fiok harmadik fél éltal izemeltetett levelezérendszerrel
torténd szinkronizalédsa tilos, vagyis az egyetemi e-mail cimre érkezé levelek az egyetemrdl
nem iranyithatok at és mas médon sem keriilhetnek ki automatikusan, kivéve, ha az Egyetem e
szolgaltatasra vonatkozd jogviszonyt létesit. Az ISZK fel¢ érkezdé az e-mail cim mas
levelezérendszerrel t6rténd szinkronizaldsara vagy tovabbitasra iranyuld kérelmek teljesitése
tilos. A jelen utasitéas hatalybalépésének napjatol szamitott 45 napon beliil az ISZK munkatarsai
elozetes értesités utdn gondoskodnak a szabalyellenes levéltovabbitasok és szinkronizaldsok
megsziintetésérol. A jelen utasitis hatalyba 1épését kovetd 45 napon beliil az ISZK munkatarsai
eldzetes értesités utan gondoskodnak az Egyetem telefonkdnyvében 1év6 nem egyetemi e-mail
cimek torlésérol. Az ISZK munkatérsai, csak az egyetemi e-mail cimekhez tartozo6 postafidkok
tizemeltetését végzik, idegen levelezérendszerekbdl, postafickokbdl, iizeneteket, adatokat nem
migralnak. Az ISZK 4ltal tAmogatott levelezorendszer az MSOutlook és a Webmail.

5. Elektronikus levél (a tovabbiakban: e-mail) t6bb hallgaté, mint cimzett részére t6rténd
kiildése esetén a cimzettek e-mail cimét a "titkos mésolat" rovatban kell feltiintetni. A "cimzett"
rovatban a kdvetkez6 szerepeljen: Undisclosed Recipients<sajatemail@uni-miskolc.hu>.

6. Az e-mail cimhez tartozo jelszé cseréjének/potlasanak modjai a kovetkez6k szerint torténik:
e az ISZK altal biztositott feliileten a felhaszndlé 6nmaganak cserélheti a jelszot, vagy
e a felhaszndl6 az ISZK megbizott munkatdrsanal munkaid6ben, kizarolag személyesen
kezdeményezheti a jelsz6 cseréjét,

3515 Miskolc, Egyetemvaros
Telefon (36) 46 565-015, Fax (36) 46 565-014
rektor@uni-miskolc.hu

www.uni-miskolc.hu

IEEEE————— | D — |



e siirgds esetben a felhaszndlé az ISZK-hoz bejelentett mobil telefonszamar6l — a
felhasznald megfelel6 azonositasat kovetden — kezdeményezheti a jelszocserét.

7. A kozponti levelezérendszer hasznélatara feljogositd jogviszony megsziinése el6tt ot
munkanapon beliil az adott szervezeti egység vezetdje gondoskodik e tény ISZK felé torténd
bejelentésérol. Az ISZK a munkaviszony megsziinését kovetden haladéktalanul felfiiggeszti a
személyes e-mail cim hasznalatdra valé jogosultsagot. Technikai jellegli e-mail cim esetén
haladéktalanul gondoskodik a régi jelszo megvaltoztatiasa mellett az e-mail cim haszndlatara
jogosult személy részére a technikai e-mail cimhez torténé hozzaférés biztositasardl.

8. Az ISZK igazgatdjanak elbzetes engedélye nélkiil tilos tomeges mennyiségli e-mailt
kikiildeni. Tomeges mennyiségiinek mindsiil a 24 6ran beliil kikiild6tt legalabb 720 db e-mail,
illetve egy e-mail esetén 50 f6 (cimzett, masolati cim és rejtett masolat Osszesitve) cimzett
megadasa.

9. A munkavégzéssel Osszefliggésben hasznalt eszkozok — ideértve a levelezérendszert és
barmely mas egyedi azonositast lehetdvé tévd szoftvert is — védelmét szolgalo jelszavakat tilos
barmilyen adathordozon titkositatlan formaban tarolni. A munkavallalé altal alkalmazott
valamennyi jelszonak kiilonbGznie kell.

Az Egyetem halézatanak hasznalata

1. Az Egyetem hal6ézatdnak hasznalatdra kizardlag az Egyetem dolgozoi, hallgatéi, illetve az
Egyetem hivatalos vendégei jogosultak. A szamitastechnikai eszkdzok (szamit6gép, laptop, a
tovabbiakban egyiitt: Szamitégép) hasznalata sordn biztositani kell az adatok biztonsagat, igy
kiiléndsen a szamitégép inditaskori jelszéval vald védettségét, amelynek el kell témie a
felhaszndld mas jelszavatdl. A munkaaltatoi jogkor gyakorloja irasban elrendelheti valamely
szoftver kotelez6 hasznalatat, illetve megtilthatja azt.

A szemelyes és kiilonleges adatokat tartalmazoé fajlok védelmét jelszéval kell biztositani,
amennyiben a f4jl, vagy annak masolata az adott, jelszoval védett szamitogéptol eltérd helyre
kertl pl. e-mail-ben kertil elkiildésre, vagy masolata adathordozora kertil.

2. Az Egyetem teriiletén vezeték nélkiili halézatot (a tovabbiakban: wifi) biztositd halézati
eszkdz telepitése (a tovabbiakban: halézati eszkéz), kihelyezése kizardlag az ISZK
engedélyével lehetséges, amelyben az ISZK meghatarozhatja a kihelyezni kivant hal6zati
eszkoz fajtajat és tipusat. A halézati eszk6z kihelyezését — a szervezeti egység vezet6jének
egyetértésével — az 1. szami melléklet szerint irasban el6terjesztett kérelmével a halozati
eszkozt kihelyezni kivand személy kezdeményezheti. Az Egyetemen kihelyezett halozati
eszk6zokrol és a halozati eszkodzt kihelyez6 személyekr6l az ISZK nyilvantartast vezet.

A jelenleg mar telepitett halozati eszkdzoket koteles az azt lizemeltetd személy az ISZK-nak
utdlagosan bejelenteni. A be nem jelentett halozati eszk6zoket az ISZK osszegytijtheti és azt
megfeleld okirati igazolast kovetden kiadhatja a tulajdonosanak.

3. A kihelyezett halézati eszk6zok elérhet6ségét minden esetben jelszéval kell korlatozni és
titkositast (pl. WPA2/WPA3) is kételezé alkalmazni. Jelszéval nem védett vezeték nélkiili
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haldzatot kizarolag az ISZK jogosult szolgéltatni indokolt esetben, pl.: kiilon kérésre, nagy
létszamu rendezvényeken, kizarolag a rendezvény idotartamara.

Az Egyetem altal rendelkezésre bocsatott eszkozok hasznalata

1. Az Egyetem tulajdondban 1év6 a dolgozé munkavégzéséhez rendelkezésre bocsatott
hordozhaté és nem hordozhaté eszkéz (a tovabbiakban egyiitt: eszk6z) hasznalata soran
fokozottan be kell tartani a személyes adatok védelmére vonatkozo6 rendelkezéseket.

2. Az eszkdzoket egyedi jelszoval kell védeni, amelynek kiilénboznie kell a dolgozé 4ltal
hasznalt valamennyi jelszotdl. A jelsz6 meghatarozdsa soran legalabb 8 karaktert kell
alkalmazni, amelyben legaldbb egy kisbetiinek, egy nagybetiinek és egy szamjegynek
szerepelnie kell. Az eszk6z6k merevlemezét lehetdség szerint titkositassal kell ellatni.

3. Amennyiben az eszk6zt tobb személy hasznélja, ugy minden személy részére kiilén
felhasznalo6i feliiletet kell biztositani. A jelen utasitds hatilybalépésétol szamitott 30 napon
beliil a szervezeti egységek vezetdi az ISZK felé kérelmet terjesztenek elé a felhasznaloi
feltiletek kialakitasa érdekében. E kGtelezettség elmulasztasabol eredd felelosség a szervezeti
egységek vezetdjét terheli.

4. Az eszkdzoket a dolgozo magancélbol nem haszndlhatja. E kételezettség megszegésébol
ered6 jogsérelem bekdvetkezése esetén az Egyetem a dolgozdval szembeni felel6sségét kizarja.
Az Egyetem a munkavégzés céljabol rendelkezésre bocsédtott mobiltelefon magancéla
hasznalatit nem ellendrzi.

5. A munkavégzés céljara hasznalt olyan adathordoz6t, amelyen a dolgozé személyes adatokat
is tarol, titkositani kell. A személyes adatokat is tartalmazé dokumentumok elektronikus titon
torténd tovabbkiildése csak titkositott forméban térténhet.

6. A munkavégzeés befejezése esetén a dolgozd koteles a munkavégzéshez hasznalt nem
hordozhat6 eszkézt zarolni vagy kikapcsolni. A hordozhaté eszk6zon torténdé munkavégzés
befejezését kvetden a dolgozo koteles az eszkozt hibernalni, vagy kikapesolni.

7. A munkavégzésre kijelolt helyiség elhagyasa esetén a dolgozo koteles a helyiségek ajtajat
kulccsal bezarni. A szervezeti egységek vezetdi kotelesek kidolgozni a szervezeti egységre
vonatkozo6 kulcskezelési rendet.

8. Amennyiben az Egyetem tulajdondban all6 eszk6z megsemmisiil, ellopjak vagy oly médon
megrongalodik, hogy az abban kezelt személyes adatok helyreallitasa lehetetlen, ugy a dolgozd
koteles ezt a tényt jelenteni a munkairanyitéjanak és kozvetleniil az adatvédelmi tisztviseldnek.

A magintulajdonban allé eszkizok munkavégzés céljara torténd hasznilata

1. A magintulajdonban 1év6 hordozhaté €és nem hordozhatd eszkéz (a tovabbiakban: eszkoz)
munkavégzés céljabdl térténd hasznélata soran a dolgozd kteles biztositani a személyes adatok
megfeleld szintli védelmét. Ennek érdekében a dolgozd koteles az eszkozt legaldbb tiizfallal
védeni és az eszkozre viruskeresd szoftvert telepiteni, illetve egyéb az ISZK Aaltal javasolt
biztonsagi intézkedéseket megtenni. Amennyiben a dolgozd e kovetelményeknek nem tesz
eleget az eszkdzt munkavégzésre nem hasznalhatja. A jelen kotelezettségek teljesitése
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érdekében az ISZK segitségét kérni kell. Az ISZK részére igazolni kell azt, hogy az eszkoz
magantulajdonban 4ll. Amennyiben a bemutatott eszk6z6n nem szerepel az Egyetemi leltari
szam, illetve erre vonatkozé jelzés és a dolgozé nem tudja igazolni az eszkéz tulajdoni
helyzetét, ugy az ISZK megkeresi az érintett szervezeti egységet az eszkozleltar ellenérzése
céljabol.

2. A nagy szamu személyes adatot tartalmazé nyilvantartasokbol, adatbazisokbol (pl. Neptun-
rendszer admin feliilete, KIRA) magantulajdonban allé eszkozre kiilonallo dokumentumok
generalésa, sziirése tilos.

3. Az Egyetemi halézatra kiilsé halozatrol kizardlag un. ,,Virtudlis Magéanhalézat” (VPN —
Virtual Private Network) segitségével Iehet csatlakozni. Ennek biztositasa érdekében az ISZK
segitségét kell kérni. 3. A magantulajdonban all6 eszkdz munkavégzés céljabol torténd
hasznalata soran az eszkézt egyedi jelszoval, valamint titkositdssal kell ellitni. Az e
kotelezettség megszegésével Osszefiiggésben keletkezett karért, vagy személyiségi
jogsérelemért a dolgozo felelosséggel tartozik.

4. Amennyiben a magantulajdonban 4116, de munkavégzéshez is hasznalt eszkdz megsemmisiil,
ellopjak vagy oly mdédon megrongalédik, hogy az abban a munkavégzéssel Gsszefliggésben
kezelt személyes adatok helyreallitasa lehetetlen, gy a dolgozd koteles ezt a tényt jelenteni a
munkairanyitéjanak és koézvetleniil az adatvédelmi tisztviselonek.

Z3aro rendelkezések

A jelen utasitas alairasat koveto napon 1€p hatalyba. A jelen utasitas hatalybalépésével hatalyat
veszti az 5/2019. szaml Rektori — Kancellari utasitas.

Jelen utasitassal nem érintett kérdéseket az utasitidsban foglaltakra tekintettel, a szervezeti
egységek jogosultak sajat tigyrendjiikben szabalyozni.

Jelen utasitdst a mindenkor hatdlyos a Miskolci Egyetem Adatvédelmi, Adatkezelési és
Kozérdekii adat megismerési, kozzétételi Szabalyzat rendelkezéseivel Gsszhangban kell
értelmezni és alkalmazni.

Miskolc, 2021. februar 17.

o (1 .

Prof. Dr. Horvath Zita
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1. szam melléklet a 8/2021. szam Rektori utasitashoz

Kérelem wifi hozzaférési pont Egyetemi haléozatban torténé kialakitasahoz

ATUlITOtt et e (Név) mint a Miskolci Egyetem
.............................................................. (szervezeti egység megnevezése) dolgozdja kérem az
Informatikai Szolgaltat6 kézpontot, hogy engedélyezze a Miskolci Egyetem ......... épiilet .......

szamu irodajaban wifi hozzaférési pont kialakitasat.

4

Miskolc, 20...... év ................ ho .......... nap

Kérelmez6 alairasa

A szervezeti egység vezetdje tolti ki:
A wifi hozzaférési pont kialakitasaval egyetértek/nem értek egyet.

Miskolc, 20.... év ........... ho ........ nap

Szervezeti egység vezetlje

Az ISZK t61ti ki:

Az alabbi fajtaju és tipusu wifi haldzati eszkoz kihelyezését engedélyezem/nem engedélyezem.
EszkOz fajtaja €8 tIPUSA: ..o.eeeeieeeiieeeeeeeeceee e ctcsve e ren e e e s e sae s n e sa e sreena e e eres
ESZKOZ SYATT SZAMA: ..cooviiiiieiiiiiiiiiiiieciiinee et se et e et e et e st s e e seesseaseesaanasesbenssansnensens

SZOIANAtOtt SSID: ...ttt s e st e e e e e ssras s e e s aeesesaesaas

Miskolc, 20..... €v ....ccceenneene. ho ........ nap

......................................................

Informatikai Szolgéltaté Kozpont
igazgatdja
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